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OVER 
ORMER ICT
Ormer ICT is al bijna 30 jaar dé
betrouwbare dienstverlener op het
gebied van IT.  Ormer ICT zorgt dat u
weer grip heeft op de IT en zorgeloos
kunt werken. Geen gedoe dus.

Medewerkers werken tegenwoordig
zowel op kantoor als op afstand. Ormer
ICT zorgt dat alle devices overal en altijd
feilloos functioneren.



WAT WORDT BEDOELD MET
SECURITY AWARENESS?
Security awareness is een term voor
de mate waarin medewerkers bewust
zijn van de gevaren met betrekking
tot online informatiebeveiliging. 

Het is een proces om het (online)
gedrag van medewerkers te
veranderen om zo incidenten te
voorkomen en af te wenden.



TIP 1
Werk continu aan bewustwording.
Herhaling is een bewezen succesfactor
om bewustwording te stimuleren. Laat
veelvoorkomende thema's zoals
cybersecurity regelmatig voorbij komen.
Ook is het verstandig om medewerkers
jaarlijks een training over
informatiebeveiliging te laten volgen.



Herkenbaar. Een andere bewezen succesfactor is
herkenbaarheid. Wanneer een medewerker
cyberrisico’s herkent zal de medewerker
trainingsonderdelen sneller opslaan. Bijvoorbeeld:
het transparant bespreken van security-incidenten
(hoe is het incident ontstaan; wat zijn de mogelijke
gevolgen en hoe voorkomen we dat deze in de
toekomst nogmaals ontstaan), een penetratietest,
phishingtests, USB sticks met ‘malware’ laten
rondslingeren etc. Wanneer uw medewerkers
cyberrisico’s ervaren maakt het hen meer bewust.

TIP 2



TIP 3
Hou het simpel. Kies een aanpak die weliswaar
gestructureerd en doordacht is, maar houd het
simpel én leuk. Wanneer uw aanpak te
veelomvattend en te complex is zullen
medewerkers sneller afhaken. Deze aanpak is
niet bedoeld om medewerkers bang te maken
en alleen te kijken naar onveilig gedrag, maar
juist naar gemakkelijke en veilige oplossingen
te zoeken. Medewerkers moeten vooral niet
bang zijn om fouten te maken en het achteraf
te melden, het is een leerproces voor iedereen
en niemand doet het meteen perfect.



TIP 4
Evalueer regelmatig. Evalueer periodiek
hoe de aanpak is bevallen. Kijk naar het
effect in de vorm van een toe- of
afname van het aantal security-
incidenten, maar bespreek vooral uw
aanpak met de medewerkers. Want één
ding is zeker: bewustwording stopt
nooit!



TIP 5
Schakel een specialist in op het gebied van IT.
Een IT-partner voorziet het bedrijf niet alleen
van werkplekken, maar kan ook een
ondersteuning zijn in trainingen of webinars
waar medewerkers aan deel kunnen nemen.
Dankzij de IT-partner bent u altijd op de hoogte
van de nieuwste ontwikkelingen betreft
cybersecurity. Op deze manier kunt u de
medewerkers bewust maken van de
cyberrisico's!
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